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Kritische Infrastrukturen (KRITIS)

Das neue IT-Sicherheits-
gesetz und seine Folgen

Was Unternehmen im eigenen Rechenzentrum und in der Cloud jetzt beachten missen.

m 25. Juli 2015 ist in Deutschland ein neues

IT-Sicherheitsgesetz in Kraft getreten. Nun
ist die zweijdhrige Ubergangszeit abgelaufen
und es wird ernst — fir weit mehr Unterneh-
men als zundchst abzusehen war. Betroffen
sind auBer den klassischen Betreibern kri-
tischer Infrastrukturen, den sogenannten KRI-
TIS - etwa Energieversorger —, namlich auch
viele IT- und TK-Anbieter, Banken, Versicherun-

51 Mrd.

Euro Schaden
entsteht der deutschen
Wirtschaft pro Jahr
durch digitale
Angriffe

den sichersten weltweit” machen. Das , Gesetz zur
Erhohung der Sicherheit informationstechni-
scher Systeme”, so der vollstandige Name,
verpflichtet jeden Betreiber einer kritischen
Infrastruktur, seine IT-Systeme ,angemessen
zu sichern” beziehungsweise auf den jeweili-
gen ,Stand der Technik” zu bringen. Zudem
sieht das Gesetz eine Meldepflicht bei schwe-
ren Vorkommnissen und , erheblichen IT-Sicher-
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gen, Logistikunternehmen, Lebensmittelhandler oder
Verlagshauser. Sie alle sind nach Ansicht der Bundesregie-
rung fiir das Land von groBer Bedeutung und bediirfen daher
eines besonderen Schutzes — und besonderer Auflagen mit
teils erheblichen Auswirkungen auf den Betrieb ihrer IT.
Das neue IT-Sicherheitsgesetz soll nichts weniger als die
.IT-Systeme und digitalen Infrastrukturen Deutschlands zu

heitsvorfallen” vor. Bei Nichtbefolgen drohen emp-
findliche Strafen.

Mehr Sicherheit furs ganze Land

Das erklarte Ziel des neuen IT-Sicherheitsgesetzes ist nach
Angaben des Bundesamts fir Sicherheit in der Informations-
technik (BSI), das mit ihm deutlich mehr Befugnisse erhalten
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hat, vor allem ,die Verbesserung der IT-Sicherheit bei Unter-
nehmen und in der Bundesverwaltung sowie ein besserer
Schutz der Birgerinnen und Birger im Internet”.

So gelten manche Regelungen des Gesetzes auch fir Be-
treiber von kommerziellen Webangeboten, die nach Ansicht
der Bundesregierung ebenfalls ,hohere Anforderungen an
ihre IT-Systeme erfiillen miissen”. Das heifit, sie miissen nun
fur ,technische und organisatorische MafBnahmen zum
Schutz ihrer Kundendaten und der von ihnen genutzten IT-
Systeme” sorgen.

Dartiber hinaus sind TK-Anbieter kiinftig starker gefordert,
da sie verpilichtet werden, ,ihre Kunden zu warnen, wenn
sie einen Missbrauch eines Kundenanschlusses feststellen”.
Das kann zum Beispiel der Fall sein, wenn Kundenrechner als
Teil eines Bot-Netzes missbraucht werden und dies dem TK-
Anbieter bekannt wird. Aber nicht nur das. Sie sollen den
Kunden auch , auf mégliche Wege zur Beseitigung der Sto-
rung hinweisen”.

Zusatzlich trat am 30. Juni 2017 das ,Gesetz zur Umset-
zung der europdischen Richtlinie zur Gewdahrleistung einer
hohen Netzwerk- und Informationssicherheit” in Kraft. Die
sogenannte NIS-Richtlinie der EU definiert ,MaBnahmen zur
Gewadhrleistung eines hohen gemeinsamen Sicherheits-
niveaus von Netz- und Informationssystemen in der europai-
schen Union”.

Die Richtlinie soll nicht nur einen einheitlichen Rechtsrah-
men fiir den EU-weiten Aufbau nationaler Kapazitaten fir die
Cybersicherheit darstellen. Sie soll auch eine starkere Zusam-
menarbeit der Mitgliedsstaaten gewdhrleisten. Zudem legt sie
Mindestsicherheitsanforderungen und Meldepflichten fiir die
Betreiber kritischer Infrastrukturen sowie fiir bestimmte An-
bieter digitaler Dienste wie Cloud-Services, Suchmaschinen
und Online-Marktplatze fest.

Das Bundesinnenministerium geht nach eigenen Angaben
davon aus, dass hierzulande zwischen 500 und 1500 Firmen von
der NIS-Richtlinie betroffen sind, die ab Mai 2018 in nationales
Recht umzusetzen ist. Das BSI soll kinftig als Kontrollinstanz
prifen, ob die neuen Auflagen auch eingehalten werden.

I Digitale Angriffe auf Unternehmen

Vermutlich

betroffen Betroffen

betroffen

Betroffen: Jedes zweite Unternehmen war binnen zwei
Jahren mindestens einmal Opfer eines digitalen Angriffs.
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.Die NIS-Richtlinie schafft ei-
nen einheitlichen Rechtsrahmen
fir den EU-weiten Aufbau na-
tionaler Kapazitdaten fiur Cyber-
sicherheit”, kommentierte Arne
Schonbohm, amtierender Prasi-

dent des BSI, die Umsetzung der
Richtlinie in deutsches Recht.
+Wie wichtig das ist, haben zu-
,Nur Virenscanner und letzt die Cyberangriffe mit Ran-
Merkblétter reichen somware wie WannaCry oder
fiir gelebte IT-Sicherheit  petya gezeigt, die im globalen
nicht aus.” MaBstab Schdden verursacht

Bernd Rohleder haben.”
Hauptgeschéftsfiihrer Bedenken hinsichtlich zu
Bitkom e. V. stark ausgeweiteter Rechte und

www.bitkom.org Moglichkeiten des Bundesamts
versuchte Schonbohm bereits
im Vorfeld zu zerstreuen: ,Wir
werden diese Befugnisse auch in Zukunft in guter und ver-
trauensvoller Zusammenarbeit mit unseren Partnern in Staat,
Wirtschaft und Gesellschaft austiben und dafiir sorgen, dass
das IT-Sicherheitsniveau in Deutschland weiter steigt.” Dies
sei eine ,notwendige Voraussetzung fir eine erfolgreiche Di-

gitalisierung”, so Schénbohm.

Cyberfeuerwehr

Aber wie kann das BSI Unternehmen beim Schutz vor Cyber-
angriffen unterstiitzen? Nach eigenen Angaben hat die Be-
horde dazu mehrere sogenannte Mobile Incident Response
Teams (MIRTs) eingerichtet, die aus etwa 20 Experten beste-
hen. Diese Teams sollen besonders schwerwiegende Cyber-
attacken vor Ort untersuchen und bei deren Bewaltigung hel-
fen — bislang nur auf Wunsch der betroffenen Unternehmen.

Als Beispiel fiir diese Art von Einsdtzen nennt das BSI etwa
einen ,Cyberangriff, der wichtige IT-Steuerungen eines
Kraftwerks lahmlegt”. Aber auch eine , Attacke auf eine Che-
mieanlage, bei der von einer groBen Gefahrdung der Bevol-
kerung auszugehen ist”, konnte den Einsatz eines MIRT
rechtfertigen. Laut Medienberichten sollen die MIRTs auch
weitere Mitarbeiter des BSI einbeziehen kénnen, sofern es
die Lage erfordert.

Zwar ist die Hoffnung des BSI, dass Unternehmen Vertrau-
en fassen und die Experten bei einem schwerwiegenden Cy-
berangriff selbst rufen, letztlich sei aber auch denkbar, dass
die MIRTs irgendwann das Recht erhalten, von sich aus tatig
zu werden. Vielen Unternehmen, die auch in Notfallen kei-
ne externen Zugriffe auf ihre IT haben wollen, dirfte das
nicht recht sein. So kennen die BSI-Experten in der Regel
nicht die Infrastruktur des betroffenen Unternehmens und
haben nur wenig Einblick in interne Abldaufe und Prozesse.
Mehr als vergleichsweise oberflachliche Hilfen dirften des-
wegen in vielen Fallen kaum moglich sein. Wie viele Einsat-
ze bereits erfolgten und wo sie stattfanden, das wollte ein
Sprecher des BSI ,aus Griinden der Vertraulichkeit” nicht
bekannt geben. Mehr als die Aussage, dass ,die bestehen-
den MIRTs anlassbezogen eingesetzt” werden und dass »
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sie ,derzeit erweitert und ausgebaut” werden,
war nicht zu erfahren.

Die KRITIS-Branchen

Bei Inkrafttreten des IT-Sicherheitsgesetzes,
war noch nicht endgiiltig klar, wer neben Ener-
gielieferanten, TK-Anbietern und Wasserver-
sorgern noch zu den KRITIS gehort. Mittlerwei-
le hat das Bundesministerium des Inneren
(BMI) nachgelegt und eine ,Definition Kriti-
sche Infrastrukturen” veroffentlicht (siehe auch
die Tabelle auf Seite 21).

Diese Definition stuft neun Sektoren und
knapp 30 Branchen als kritische Infrastrukturen
ein. Neben Versorgern aus den Bereichen Ener-
gie, Gas, Mineralol und Wasser/Abwasser zah-
len dazu IT- und TK-Anbieter, Fluglinien, Spe-
ditionen, Logistikunternehmen, der Lebensmit-
telhandel, Behorden, Justizeinrichtungen, Ret-
tungsdienste sowie der Katastrophenschutz,
Krankenhauser, Labore, Banken, Borsen, Versi-
cherungen und andere Finanzdienstleister,
aber auch Fernseh- und Radiosender sowie die gedruckte und
elektronische Presse und sogar Kulturgiiter und sogenannte
symboltrachtige Bauwerke. Sie alle sind vom neuen IT-Sicher-
heitsgesetz betroffen. Wann und in welchem Umfang, wird
durch Verordnungen festgelegt.

Soistim Mai 2016 der erste Teil der ,, BSI-Kritisverordnung”
zur Umsetzung des IT-Sicherheitsgesetzes in Kraft getreten.
Betroffen sind die Sektoren Energie, Informationstechnik und
Telekommunikation, Wasser sowie Ernahrung. Im Juni 2017
wurden mit Hilfe einer weiteren Verordnung die Sektoren Fi-
nanz- und Versicherungswesen, Gesundheit sowie Transport
und Verkehr hinzugefigt.

Ubergangsfristen

Unternehmen aus diesen Branchen haben nach Inkrafttreten
der Verordnungen zwei Jahre Zeit, die ,fur die Erbringung
ihrer wichtigen Dienste erforderliche IT nach dem Stand der

Ansprechpartner fiir Notfalle: Das vom BSI betriebene natio-
nale IT-Lagezentrum steht rund um die Uhr zur Verfiigung.
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,Eine sicherheitstech-
nische Bestandsaufnah-
me ist unumgénglich,
um den digitalen Wandel
auf eine solide Basis
zu stellen.”

Michael Gerhards
Managing Director Germany
bei Airbus Cyber Security
www.cybersecurity-
airbusds.com/de

Bild: BSI

Technik angemessen abzusichern”, so das BSI.
Diese Sicherheit soll dann zudem alle zwei Jah-
re uberprift werden. Aulerdem miussen die
Unternehmen dem BSI ,binnen sechs Mona-
ten” eine ,Kontaktstelle fiir Vorfallsmeldun-
gen" nennen.

Bei nicht fristgerechter Erfiillung der Vorga-
ben drohen BulBigelder in Hohe von bis zu
100.000 Euro. Betreiber von Webseiten, also fast
alle vom IT-Sicherheitsgesetz betroffenen Un-

Bild: Airbus

ternehmen in Deutschland, miissen nun darauf
achten, dass auf ihren Webservern keine veral-
teten und angreifbaren Software-Versionen
mehr laufen. Stattdessen sollen sie ,regelmaBig
und rasch” Software-Updates und Sicherheits-
Patches einspielen, empfiehlt das BSI. Nicht
kommerzielle Webseiten von Privatpersonen
und Vereinen sind davon nach Angaben des
Bundesamts nicht betroffen. Anders sieht es
aus, wenn ,mit der Webseite dauerhaft Einnah-
men generiert werden sollen”. Das sei bereits
der Fall, wenn auf der Webseite bezahlte Wer-
bung in Form von Bannern platziert werde.

Stand der Technik

Wer sich mit den Vorgaben durch das IT-Sicherheitsgesetz
befasst, stot immer wieder auf den ,Stand der Technik”, der
von den betroffenen Unternehmen einzuhalten sei. Was ist
darunter zu verstehen?

Unternehmen miissen wie erwahnt spatestens zwei Jahre
nach Inkrafttreten der fiir sie geltenden Verordnung gegen-
liber dem BSI nachweisen kénnen, dass sich ihre informati-
onstechnischen Systeme auf dem , Stand der Technik" befin-
den. Der Nachweis kann entweder durch Sicherheits-Audits
oder andere Uberpriifungen erfolgen, die dem BSI inklusive
der dabei ermittelten Sicherheitsméangel zu tibermitteln sind.

Das Problem dabei ist jedoch, dass der Stand der Technik
keine messbare Grofie ist, sondern nicht mehr als ein allgemei-
ner Grundsatz fir die Festlegung geeigneter MaBnahmen zur
Absicherung eines Unternehmens. Welche das genau sein
konnen, ist aber fir viele Branchen noch nicht geklart. Daher
sind die betroffenen Unternehmen verunsichert.

Das BSI verweist auf die Arbeitskreise im UP KRITIS (Um-
setzungsplan KRITIS, mehr dazu im Abschnitt ,Ratgeber”),
die sogenannte B3S verfassen kénnen. Die Abkiirzung B3S
steht flir , branchenspezifische Sicherheitsstandards”. Eine ge-
setzliche Pflicht zu ihrer Erarbeitung besteht jedoch nicht. Fur
die Unternehmen bedeutet dies, dass sie eine Vielzahl allge-
meiner und branchenspezifischer Normen einzuhalten haben
und dies auch dokumentieren miissen.

Der Bundesverband IT-Sicherheit e. V. (Teletrust) hat einen
eigenen Arbeitskreis zum ,Stand der Technik” gegriindet,
der Handlungsempfehlungen und Orientierungen fiir Unter-
nehmen verfassen soll. Vom BSI fordert der Verband mehr
Transparenz bei seinen Kriterien. Unternehmen benétigten
ein ,solides Handwerkszeug"”, da es sich bei ,Stand der Tech-
nik"” nur um einen , unbestimmten Rechtsbegriff” handele.
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Pro und Contra

Angesichts der komplexen Materie ist es nicht verwunder-
lich, dass die Meinungen tuber das Sicherheitsgesetz ausei-
nandergehen. Kritisch auBert sich zum Beispiel Felix Freiling
von der Friedrich-Alexander-Universitdt Erlangen-Nurnberg.
Dem TV-Sender 3Sat sagte er, dass das ,IT-Sicherheitsgesetz
im Wesentlichen ein Gesetz fiir den Staat” sei. Dieser erhalte
dadurch einen besseren Uberblick tiber das, was in kritischen
Infrastrukturen passiert, und wisse so schneller und frither Be-
scheid tiiber die Bedrohungen. Schutz davor, dass etwa Hacker
das Stromnetz lahmlegen, bietet das IT-Sicherheitsgesetz
nach Ansicht von Freiling jedoch nicht.

Ahnlich sieht es Linus Neumann vom Chaos Computer Club
(CCC). In einer Stellungnahme zum IT-Sicherheitsgesetz au-
Berte sich der CCC-Sprecher so: ,Nicht eine einzige der im
Gesetzesentwurf vorgeschlagenen MaBnahmen ist zielfiih-
rend, um die IT-Sicherheit tatsachlich zu erhéhen.” Der nun
.vorgesehene enorme Biurokratieaufwand” sei nicht nur
.zeitaufwendig und in der Sache nutzlos”. Das I'T-Sicherheits-
gesetz halte sogar von wirklich sinnvollen Mafnahmen ab.

Der frithere BSI-Prasident Michael Hange mag dem nicht
zustimmen. ,Ich bin davon tiberzeugt, dass sich die Heraus-
forderungen der IT-Sicherheit auch in Zukunft nur koopera-
tiv 16sen lassen.” Cybersicherheit entstehe durch das Zusam-
menwirken aller Akteure.

Hange ist auBerdem der Meinung, dass ,ein rein freiwilli-
ger Ansatz nicht immer zum nétigen Engagement in der Wirt-
schaft fihrt und nicht flichendeckend beziehungsweise in al-
len sicherheitsrelevanten Bereichen wirkt"”. Die gesetzlichen
Vorgaben sollten deswegen ,das IT-Sicherheitsniveau der

I Kritische Infrastrukturen*

Sektor Betroffene Branchen

Energie Elektrizitét, Gas, Mineralo6l

Informationstechnik und | Informationstechnik, Telekommuni-

Telekommunikation kation

Transport und Verkehr Luftfahrt, Seeschifffahrt, Binnen-
schifffahrt, Schienenverkehr, Strafien-
verkehr, Logistik

Gesundheit Medizinische Versorgung, Arznei-
mittel und Impfstoffe, Labore

Wasser Offentliche Wasserversorgung,
offentliche Abwasserbeseitigung

Erndhrung Erndhrungswirtschaft, Lebensmittel-

handel

Finanz- und
Versicherungswesen

Banken, Borse, Versicherungen,
Finanzdienstleister

Staat und Verwaltung Regierung und Verwaltung, Parla-
ment, Justizeinrichtungen, Notfall-/
Rettungswesen einschlie8lich

Katastrophenschutz

Medien und Kultur Rundfunk (Fernsehen und Radio),
gedruckte und elektronische Presse,

Kulturgut, symboltrachtige Bauwerke

*Das Bundesinnenministerium hat neun Sektoren und knapp 30 Branchen
definiert, die es als ,kritisch“ fiir die Sicherheitslage einschatzt und die des-
wegen vom neuen IT-Sicherheitsgesetz betroffen sind

com! professional 11/2017

B Regclwerke fiir IT-Sicherheit
A
BSI IT-Grundschutz

ISO/IEC 27001

Komplexitit

Einstiegin die
Informationssicherheit

Zeitaufwand

Hohe Anforderungen: Komplexitat und Zeitaufwand sind
beim IT-Grundschutz des BSI am groRten.
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Betreiber kritischer Infrastrukturen und damit die Netzsi-
cherheit erhéhen”.

Aus Sicht des BSI ermdglicht die Meldepflicht zudem bes-
sere Lagebilder. Ohne Druck scheint sich dieses Ziel aber
nicht erreichen zu lassen. So wies etwa Holger Junker, Leiter
des BSI-Referats ,Cybersicherheit in kritischen IT-Systemen,
Anwendungen und Architek-
turen” darauf hin, dass man
nach Erfahrung der Behorde

I ]

»Bei uns gibt es sehr
viel zu holen.”

mit einer freiwilligen Melde-
pflicht nicht weit komme.

Ratgeber

Hilfen und Orientierung bietet
Unternehmen der UP KRITIS,
eine Kooperation aus staatli-
chen Stellen und KRITIS-Be-
treibern. Nach Angaben des
BSI sind mehrere Hundert Or-
ganisationen im UP KRITIS aktiv. Sie nutzen die o6ffentlich-

Holger Junker
Referatsleiter Cyber-
sicherheit beim BSI

www.bsi.de

private Kooperation unter anderem, um sich tiber aktuelle
Vorkommnisse zu informieren, um gemeinsame Positionen zu
erarbeiten und um Notfall- und Krisentibungen durchzufiih-
ren. Damit unterstiitzt der UP KRITIS die teilnehmenden Un-
ternehmen dabei, die Vorgaben des neuen IT-Sicherheitsge-
setzes zu erfiillen. So kénnen sich ihre Mitarbeiter etwa an
Arbeitskreisen beteiligen und Einfluss auf verschiedene As-
pekte nehmen, die dann wiederum das Tagesgeschaft im Un-
ternehmen und anderen Firmen aus der jeweiligen Branche
oder sogar daruber hinaus beeinflussen kénnen.

Aktuellstes Ergebnis dieser Bemithungen sind die ,Hand-
lungsempfehlungen zur Verbesserung der Informationssi-
cherheit an Kliniken", die Ende Juli dieses Jahres veroffent-
licht wurden. Sie kénnen ohne Registrierung von jedem Un-
ternehmen kostenlos heruntergeladen werden.

Der sechzehnseitige Ratgeber wurde vom UP-KRITIS-Ar-
beitskreis ,Medizinische Versorgung” verfasst. Er enthalt
zahlreiche konkrete Empfehlungen fiir die Nutzung so- »
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wohl in eigenen Rechenzentren als auch in Cloud-Infrastruk-
turen, deren ,Umsetzung fir Kliniken mit einem tiberschau-
baren Aufwand moglich” sein soll. Dem Arbeitskreis war es
dabei wichtig, deutlich zu machen, dass es sich bei den beson-
deren Anforderungen an die IT-Sicherheit um kein reines IT-
Thema handelt. Die Absicherung der Dienstleistungen erfor-
dere ,Konzepte und Verfahrensrichtlinien, die tiber die jewei-
ligen IT-Abteilungen hinausreichen”. Insbesondere miisse die
Verantwortlichkeit dafiir in der Nahe der Geschaftsfiihrung
angesiedelt werden, etwa indem eine Stabsstelle mit einem
Beauftragten fiir Informationssicherheit geschaffen werde.

Neben dem UP KRITIS arbeiten auch viele Unternehmen
und spezialisierte Dienstleister an ganzheitlichen Sicher-
heitsstrategien, die auf wiederkehrenden beziehungsweise
anlassbezogenen Risikoanalysen basieren. Ein Beispiel ist
Airbus Cyber Security. Nach Aussage von Michael Gerhards,
Managing Director Germany bei Airbus Cyber Security, ist
das Ziel dabei, jeweils die fiinf Top-Risiken fiir ein Unterneh-
men in direkter Zusammenarbeit mit seinen IT- und Produk-
tionsteams zu identifizieren und dann geeignete GegenmaS@-
nahmen zu empfehlen.

Zu den konkreten MaBBnahmen kann unter anderem der
Aufbau von sicheren Remote-Zugangen fur Wartung und
Analyse gehoren, eine Absicherung des Produktionsver-
bunds und eine Uberwachung von mit Schwachstellen behaf-
teten Altsystemen durch passive Security-Sensoren sowie ei-
ne Sicherung von Endpoints, Datenbanken, Servern, USB-
Sticks und CDs. Airbus Cyber Security will die Unternehmen
zudem mit einem Wissenstransfer und dem Aufbau einer
kontinuierlichen Risikoanalyse unterstiitzen.

»Vor dem Hintergrund von Industrie 4.0 und IoT (Internet
of Things) ist eine sicherheitstechnische Bestandsaufnahme
unumganglich, um den digitalen Wandel auf eine solide Ba-
sis zu stellen”, so Gerhards. Die Absicherung ihrer Produk-

I Excemplarische Priiffragen

IT-Abteilungen, die ihr Unternehmen an die Vorgaben des neuen
IT-Sicherheitsgesetzes anpassen wollen, sollten sich eine Reihe
von Priiffragen stellen, die der Arbeitskreis Medizinische Versor-
gung im UP KRITIS exemplarisch formuliert hat. Eine Auswahl:

1. Ist ein unterbrechungsfreier Server-Betrieb gewéahrleistet?

2. Gibt es eine Datensicherung der Server und wird sie
regelmalig Gberpriift?

3. Ist ein Langzeitarchivim Unternehmen etabliert?
4. Ist der Personenkreis der Administratoren eingegrenzt?

5. Sind die Datenzugriffsmoglichkeiten auf das erforderliche
Mindestmaf® beschrankt?

6. Sind die Regeln der Firewall klar definiert und grenzen sie
den Netzwerkverkehr auf den jeweiligen Anwendungsfall ein?

7. Werden VLANs im Netzwerk genutzt? Sind sie klar definiert?

8. Wie sind die Netzwerke vor unbefugter Nutzung geschiitzt?

24

| >

Mehr Macht: Das BSI hat mit Inkrafttreten des neuen IT-Sicher-
heitsgesetzes etliche neue Aufgaben und Befugnisse erhalten.

tionsanlagen sei ,gerade fiir Hochtechnologieunternehmen
eine komplexe Herausforderung mit zuweilen hohem Kosten-
aufwand"”. Gerhards empfiehlt deswegen, unbedingt erst ein
Security-Assessment durchfiihren zu lassen. , Dieses dient als
sinnvoller Einstiegspunkt und ist der Grundstein fir alle wei-
teren Handlungsempfehlungen sowie den Aufbau einer lang-
fristigen Sicherheitsstrategie.”

Hilfreich kann zudem die Einfiihrung eines Informations-Si-
cherheitsmanagement-Systems (ISMS) sein, wie es etwa der
Bayerische IT-Sicherheitscluster mit ISIS12 beschreibt. Darin
sind zwolf Schritte definiert, die ein Unternehmen einhalten
muss, um ein ISMS zu implementieren, das die gesetzlichen
Vorgaben erfillt — und damit sehr viel weniger als das Grund-
schutz-Regelwerk des BSI. ISIS12 soll viel besser auf die Be-
diirfnisse mittelstandischer Firmen zugeschnitten sein, die in
der Regel nicht tiber so umfangreiche Ressourcen verfiigen
wie GroBunternehmen oder Bundesbehorden.

9. Sind die nach aufRen angebotenen Daten, Dienste und Pro-
grammfunktionen auf das erforderliche MindestmaR be-
schrankt?

10. Erfolgt der Datenaustausch nur liber vertrauenswiirdige

Kanale?

11. Werden Stérungen an die verantwortlichen Personen auto-

matisiert gemeldet?

12. Ist ein Malware-Schutz zugelassen und aktiviert?

13. Existiert fiir die Anwendungen und Systeme jeweils ein

Rechte- und Rollenkonzept?

14, Sind die Administratorenteams redundant ausgelegt?

15. Werden ausgeschiedene Mitarbeiter zeitnah gesperrt?

Diese und weitere Priiffragen finden sich in den ,Handlungs-
empfehlungen zur Verbesserung der Informationssicherheit an
Kliniken“ unter www.kritis.bund.de/SubSites/Kritis/DE/Aktuelles
/Meldungen/170816_Handlungsempfehlung_Kliniken.html.
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Kritische Infrastrukturen Brennpunkt

Als Ansprechpartner beim BSI dient auch das nationale
IT-Lagezentrum, das vom Bundesamt betrieben wird. Mit den
strategischen Zielen ,Pravention, Reaktion und Nachhaltig-
keit” hat es folgende Aufgaben:

e Erkennen, Erfassen und Bewerten von Vorféallen

o Informieren, Alarmieren und Warnen

e Reagieren bei IT-Sicherheitsvorfallen.

Das IT-Lagezentrum steht KRITIS-Unternehmen, Bundesbe-
horden und Partnern nach Angaben des BSI rund um die Uhr
mit mindestens einer Fachkraft zur Verfiigung.

Fazit und Ausblick

+Nur Virenscanner und Merkblétter reichen fiir eine gelebte
IT-Sicherheit nicht aus”, sagte Bernhard Rohleder, Hauptge-

B Handlungsempfehlungen

Der Arbeitskreis Medizinische Versorgung im UP KRITIS ist
eines der ersten Gremien, das konkrete Empfehlungen auf
Basis des neuen IT-Sicherheitsgesetzes veroffentlicht hat.
Sie lassen sich relativ leicht auf andere Branchen anwenden.

e Einflihrung einer geeigneten Organisationsstruktur, um
den besonderen Anforderungen der IT-Sicherheit begeg-
nen zu kdnnen. Insbesondere sollte die Verantwortlich-
keit in Geschaftsflihrungsnahe angesiedelt werden.

o |dentifikation der kritischen Prozesse im Unternehmen.
Bei Krankenhausern sind es zum Beispiel die Prozesse zur
Versorgung der Patienten.

o |dentifikation der diese kritischen Prozesse unterstiitzen-
den IT-Infrastruktur, IT-Verfahren sowie Schnittstellen zu
unterstiitzenden Prozessen.

e Einflihrung eines Information Security Management
Systems (ISMS) nach dem Stand der Technik. Diese An-
forderung ist flir Betreiber von kritischen Infrastrukturen
verpflichtend.

® Einbinden des IT-Risikomanagements fiir die identifizier-
ten kritischen Prozesse in das Risikomanagement fiir das
gesamte Unternehmen. Auf ihrer Grundlage sollte zudem
eine Priorisierung vorgenommen werden, um geeignete
technische und organisatorische MaRnahmen zu identifi-
zieren.

e Einfiihrung von Business Continuity Management, um die
kritischen Prozesse zu unterstiitzen.

® Etablierung eines Meldeverfahrens, um uber relevante
Vorkommnisse an das BSI berichten zu kdnnen. Diese An-
forderung ist ebenfalls fiir Betreiber von kritischen Infra-
strukturen verpflichtend.

Zum Nachlesen empfehlen sich die Normen der I1SO-
27000-Familie, 1ISO 20000-1, 22301, 27005 und 31000
sowie IEC 80001 und der Link www.bsi.bund.de/DE/
Themen/ITGrundschutz/ITGrundschutzStandards/IT
GrundschutzStandards_node.html.
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schaftsfihrer des Digitalver-
bands Bitkom, bei der Vorstel-
lung des ,Praxisleitfadens I'T-Si-
cherheitskatalog”, den der Ver-
band zusammen mit dem Ver-
band kommunaler Unterneh-
men (VKU) verdffentlicht hat.
IT-Sicherheit misse tief in den
Managementprozessen von Un-

ternehmen verankert werden,

,Ein rein freiwilliger
Ansatz fithrt nicht immer
zum notigen Engagement

in der Wirtschaft.”

so Rohleder weiter.

Auch beim BSI gab es immer
wieder Stimmen, die auf die zu-
nehmenden Gefahren fiir die Michael Hange
Ehemaliger Prasident

des BSI

www.bsi.de

IT-Sicherheit hingewiesen ha-
ben. So warnte etwa BSI-Refe-
ratsleiter Holger Junker bereits
2015 auf der Hannover Messe,
dass .viele Branchen in

Deutschland im Fokus der Angreifer stehen”. Junker sah da-
her in erster Linie einen ,Handlungsbedarf aufseiten der
Hersteller, der Integratoren, Maschinenbauer und letztlich
auch der Betreiber”.

Der BSI-Mitarbeiter verwies in seinem Statement auch auf
ein ,besonderes Interesse des Staates und auch der Gesell-
schaft als Ganzes, ein erhéhtes Sicherheitsniveau zu haben”.
Unternehmen in Deutschland sdhen sich einer besonderen
Gefahr ausgesetzt: ,Bei uns gibt es sehr viel zu holen." Uber-
legungen wie diese haben letztlich zum neuen IT-Sicher-
heitsgesetz gefiihrt.

Das Problem fiir die betroffenen Unternehmen: Ihnen
bleibt keine Zeit mehr. Die zwei Jahre Schonfrist zwischen
Inkrafttreten und Wirksamwerden des neuen IT-Sicherheits-
gesetzes sind in den meisten Fallen bereits abgelaufen. Nun
wird sich zeigen, wie schnell und konsequent das BSI die
neuen Regelungen durchsetzt. Die Umsetzung von Regel-
werken wie ISO 27001 oder ISIS12 dauert aber allein schon
bereits mehrere Monate, wenn nicht gar Jahre. Und damit
ware noch langst nicht allen Vorschriften des Sicherheitsge-
setzes Geniige getan.

Eine Gefahr besteht allerdings schon jetzt fiir jedes Unter-
nehmen, das eine 6ffentliche Webseite betreibt: Marktbeob-
achter befurchten namlich, dass Mitbewerber die Regelun-
gen dazu nutzen kénnten, missliebige Konkurrenten kosten-
pilichtig abzumahnen, wenn diese ihre Seiten nicht auf dem
aktuellen Stand halten. Und auf diese Weise kénnen schnell
zusatzliche Kosten von mehreren Zehntausend Euro ent-
stehen.

In ihrem eigenen Interesse sollten Unternehmen daher die
vom IT-Sicherheitsgesetz geforderten Anpassungen ihrer IT
ohne weiteren Verzug umsetzen — und zwar nicht nur bei ih-
ren Internetangeboten,
sondern auch in ihrem

eigenen Rechenzen-

trum sowie bei allen von Andreas Th. Fischer/js

ihnen genutzten Cloud- is@com-professional.de

Diensten. | |
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